АДМИНИСТРАЦИЯ ТРЕТЬЯКОВСКОГО СЕЛЬСОВЕТА
ТРЕТЬЯКОВСКОГО РАЙОНА АЛТАЙСКОГО КРАЯ

ПОСТАНОВЛЕНИЕ

15.07.2025г.                                                                                                                    № 16
ст. Третьяково

О персональных данных

Во исполнение Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»

ПОСТАНОВЛЯЮ:

1. Утвердить Положение об обработке персональных данных в муниципальном образовании Третьяковский сельсовет Третьяковского района Алтайского края (Приложение № 1)

2. Назначить ответственным за организацию обработки персональных данных в информационных системах персональных данных МО «Третьяковский сельсовет» делопроизводителя Мазницыну Т.В.
3. Утвердить инструкцию ответственного лица за обработку персональных данных в МО «Третьяковский сельсовет» (Приложение №2)
4. Утвердить список сотрудников МО «Третьяковский сельсовет» доступ которых к персональным данным необходим для выполнения служебных обязанностей (Приложение № 3)
5. Утвердить список помещений, предназначенных для обработки персональных данных (Приложение № 4)

6. Запретить нахождение в помещениях, предназначенных для обработки персональных данных, посторонних лиц без сопровождения лиц, имеющих право самостоятельного доступа. В нерабочее время помещения для обработки персональных данных должны закрываться на ключ

7. Утвердить форму согласия на обработку персональных данных в МО «Третьяковский сельсовет» (Приложение № 5) 
8. Настоящее постановление обнародовать в установленном порядке и разместить в сети «Интернет» на официальном сайте Администрации Третьяковского района
9. Постановление «О персональных данных» от 21.06.2016 г. № 25 считать утратившим силу;
10. Контроль за исполнением настоящего постановления оставляю за собой
Глава сельсовета                                                                                                    Н.С. Бондарева
	
	Приложение № 1 к постановлению Администрации Третьяковского сельсовета                      
от ________________№_____


Положение об обработке персональных данных 

в МО «Третьяковский сельсовет»

1. Настоящее Положение об обработке персональных данных устанавливает процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований (далее – Положение).

Обработка персональных данных в МО «Третьяковский сельсовет» выполняется с использованием средств автоматизации или без использования таких средств, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных субъектов, персональные данные которых обрабатываются в МО «Третьяковский сельсовет»

2. Муниципальное образование Третьяковский сельсовет в соответствии с Федеральным законом от 27.07.2006  № 152-ФЗ «О персональных данных» является оператором, осуществляющим обработку персональных данных, а также определяющим цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными (далее – оператор персональных данных).

3. Положение разработано в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон), гл. 14 Трудового кодекса Российской Федерации от 13.12.2001  № 197-ФЗ.

4. Субъектами персональных данных являются сотрудники Администрации Третьяковского сельсовета, граждане Российской Федерации, информация о которых содержится в информационных системах МО «Третьяковский сельсовет»

5. Целями Положения являются:

а) обеспечение защиты прав и свобод при обработке персональных данных сотрудников Администрации Третьяковского сельсовета, персональных данных граждан, содержащихся в информационных системах МО «Третьяковский сельсовет»;

б) установление ответственности сотрудников Администрации Третьяковского сельсовета за невыполнение нормативных правовых актов, регулирующих обработку и защиту персональных данных.

6. Процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных:

а) осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных;

б) оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона, соотношение указанного вреда и принимаемых в МО «Третьяковский сельсовет» мер, направленных на обеспечение выполнения обязанностей оператора персональных данных, предусмотренных Федеральным законом;

в) ознакомление сотрудников Администрации Третьяковского сельсовета, 

непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, с требованиями по защите персональных данных.

7. В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, оператор обязан с момента выявления такого инцидента оператором, уполномоченным органом по защите прав субъектов персональных данных или иным заинтересованным лицом уведомить уполномоченный орган по защите прав субъектов персональных данных:

1) в течении двадцати четырех часов о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставить сведения о лице, уполномоченном оператором на взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом;
2) в течении семидесяти двух часов о результатах внутреннего расследования выявленного инцидента, а также предоставить сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии);

8. В случае достижения цели обработки персональных данных оператор персональных данных обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий 30 рабочих дней с даты  достижения цели обработки персональных данных.

9. В случае обращения субъекта персональных данных к оператору с требованием о прекращении обработки персональных данных оператор обязан в срок, не превышающий десяти рабочих дней с даты получения оператором соответствующего требования, прекратить их обработку или обеспечить прекращение такой обработки (если такая обработка осуществляется лицом, осуществляющим обработку персональных данных), за исключением случаев, предусмотренных пунктом 2-11 части 1 статьи 6, частью 2 статьи 10 и частью 2 статьи 11 Федерального закона № 152-ФЗ;  
10. Частью 7 статьи 21 Федерального закона № 152-ФЗ предусмотрено, что подтверждением уничтожения персональных данных в случаях, предусмотренных настоящей статьей, осуществляется в соответствии с требованиями Приказа Роскомнадзора от 28.10.2022 № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», является акт об уничтожении персональных данных.  В случае отсутствия возможности уничтожения персональных данных в течение сроков, указанных в пунктах 7 – 9 Правил, оператор персональных данных осуществляет блокирование таких персональных данных, обеспечивает уничтожение персональных данных в срок до 6 месяцев, если иной срок не установлен действующим законодательством Российской Федерации.

11. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели хранения персональных данных, если срок хранения персональных данных не установлен Федеральным законом. 

Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки персональных данных или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено Федеральным законом.

12. Обработка персональных данных в информационных системах МО «Третьяковский сельсовет» (далее – информационные системы персональных данных) осуществляется в соответствии с постановлением Правительства Российской Федерации от 01.11. 2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

13. Обеспечение безопасности персональных данных в информационных системах персональных данных достигается путем:

а) определения угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

б) применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных;

в) применения для уничтожения персональных данных, прошедших в установленном порядке процедуру оценки соответствия средств защиты информации, в составе которых реализована функция уничтожения информации;

г) оценки эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационных систем персональных данных;

д) учета машинных носителей персональных данных;

е) обнаружения фактов несанкционированного доступа к персональным данным и принятием мер, в том числе мер по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы персональных данных и по реагированию на компьютерные инциденты в них; 
ж) восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

з) установления правил доступа (пароль, логин и др.) к персональным данным, обрабатываемым в информационных системах персональных данных, а также обеспечения регистрации и учета всех действий, совершаемых с персональными данными в информационных системах персональных данных.

14. Сотрудники Администрации Третьяковского сельсовета, имеющие доступ к информационным системам персональных данных, обязаны:
а) принимать меры, исключающие несанкционированный доступ к используемым программно-техническим средствам;

б) вести учет электронных носителей информации, содержащих персональные данные, и осуществлять их хранение в металлических шкафах или сейфах;

в) производить запись персональных данных (отдельных файлов, баз данных) на электронные носители только в случаях, регламентированных порядком работы с персональными данными;

г) соблюдать установленный порядок и правила доступа в информационные системы, не допускать передачу персональных кодов и паролей к информационным системам персональных данных;

д) принимать все необходимые меры к надежной сохранности кодов и паролей доступа к информационным системам персональных данных;

е) работать с информационными системами персональных данных в объеме своих полномочий, не допускать их превышения;

ж) обладать навыками работы с антивирусными программами в объеме, необходимом для выполнения функциональных обязанностей и требований по защите информации.

15. При работе сотрудников Администрации Третьяковского сельсовета в информационных системах персональных данных запрещается:
а) записывать значения кодов и паролей доступа к информационным системам персональных данных;

б) передавать коды и пароли доступа к информационным системам персональных данных другим лицам;

в) пользоваться в работе кодами и паролями других пользователей доступа к информационным системам персональных данных;

г) производить подбор кодов и паролей доступа к информационным системам персональных данных других пользователей;

д) записывать на электронные носители с персональными данными посторонние программы и данные;

е) копировать информацию с персональными данными на неучтенные электронные носители информации;

ж) выносить электронные носители с персональными данными за пределы территории МО «Третьяковский сельсовет»;
з) покидать рабочее место с включенным персональным компьютером без применения аппаратных или программных средств блокирования, доступа к персональному компьютеру;

и) приносить, самостоятельно устанавливать и эксплуатировать на персональном компьютере любые программные продукты, не принятые к эксплуатации;

к) открывать, разбирать, ремонтировать персональные компьютеры, вносить изменения в конструкцию, подключать нештатные блоки и устройства;

б) передавать информацию, содержащую персональные данные, подлежащие защите, по открытым каналам связи (факсимильная связь, электронная почта и иное), а также использовать сведения, содержащие персональные данные, подлежащие защите, в открытой переписке и при ведении переговоров по телефону.

16. Сбор, систематизацию, накопление, хранение, обновление, изменение, передачу, уничтожение (далее – обработка) документов работников Администрации Третьяковского сельсовета, содержащих персональные данные на бумажном носителе, осуществляют сотрудники Администрации Третьяковского сельсовета в соответствии с гл.14 Трудового Кодекса Российской Федерации.

17. Все персональные данные должны быть получены непосредственно от сотрудников Администрации Третьяковского сельсовета.
18. Документы, содержащие персональные данные, уничтожаются путем измельчения в бумагорезательной машине.

19. При смене сотрудника, ответственного за учет документов на бумажном носителе, содержащих персональные данные, составляется акт приема-сдачи этих материалов, который утверждается руководителем.

20. При работе с документами на бумажном носителе, содержащими персональные данные, уполномоченные на обработку персональных данных сотрудники Администрации Третьяковского сельсовета обязаны:
а) ознакомиться только с теми документами, содержащими персональные данные, к которым получен доступ в соответствии со служебной необходимостью;

б) хранить в тайне ставшие известными им сведения, содержащие персональные данные, подлежащие защите, информировать непосредственного руководителя о фактах нарушения порядка работы с персональными данными и о попытках несанкционированного доступа к ним;

в) о допущенных нарушениях установленного порядка работы, учета и хранения документов, содержащих персональные данные, а также о фактах разглашения сведений, содержащих персональные данные, подлежащих защите, представлять непосредственным руководителям письменные объяснения.

21. Сотрудники, виновные в разглашении или утрате информации, содержащей персональные данные, несут ответственность в соответствии с законодательством Российской Федерации.

22. Контроль за исполнением сотрудниками Администрации Третьяковского сельсовета требований настоящих Правил возлагается на руководителя МО «Третьяковский сельсовет» и назначенного постановлением ответственного лица за организацию обработки персональных данных.
	                                                                                                          Приложение № 2 к постановлению 

                                                                                           Администрации Третьяковского сельсовета

от ________________№_____


ИНСТРУКЦИЯ

ответственного за организацию обработки персональных данных в 

МО «Третьяковский сельсовет»
I. Общие положения

1. Настоящая должностная инструкция определяет права, ответственность и обязанности ответственного (далее - Ответственный) за организацию обработки персональных данных (далее ‑ ПДн)  в МО «Третьяковский сельсовет».

2. Методическое руководство и контроль работы должностных лиц в МО «Третьяковский сельсовет» осуществляет ответственный за организацию обработки персональных данных.
II. Обязанности ответственного за организацию

обработки персональных данных

3. Должностное лицо, ответственное за организацию обработки ПДн в МО «Третьяковский сельсовет», обязано:

- знать и выполнять требования действующего законодательства РФ, а также внутренних инструкций и положений, регламентирующих деятельность по обработке и защите ПДн;
- отслеживать изменения действующего законодательства РФ по вопросам защиты и обработки ПДн;
- участвовать в проведении служебных расследований по фактам нарушения функционирования информационной системы персональных данных, а также других случаев нарушения правил обработки и защиты ПДн в соответствующем структурном подразделении;

- организовывать прием и обработку обращений и запросов субъектов ПДн или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов;

- организовать ведение журнала учета обращений субъектов ПДн;

- организовать инструктаж должностных лиц, уполномоченных на обработку ПДн в информационных системах персональных данных.

III. Права ответственного за организацию

обработки персональных данных
4. Должностное лицо, ответственное за организацию обработки ПДн в МО «Третьяковский сельсовет» имеет право:

- требовать от должностных лиц, уполномоченных на обработку персональных данных, безусловного соблюдения установленных правил обработки и защиты ПДн;

- требовать от должностных лиц, уполномоченных на обработку персональных данных прекращения обработки ПДн, в случаях их неправомерного использования и нарушения установленного порядка обработки;

- обращаться к ответственному (подразделение учреждения, назначенное ответственным) за организацию защиты персональных данных МО «Третьяковский сельсовет» с запросом об оказании необходимой технической и методической помощи в работе;
- доступа во все помещения соответствующего структурного подразделения, где осуществляется обработка ПДн.

IV. Ответственность
5. Должностное лицо, ответственное за организацию обработки ПДн в МО «Третьяковский сельсовет» несет ответственность:
- за качество и полноту проводимых им работ по организации обработки ПДн в соответствии с функциональными обязанностями, определенными настоящей Инструкцией;

- за сохранность сведений ограниченного распространения в соответствии с требованиями законодательства в области защиты ПДн.

	                                                                                                         Приложение № 3 к постановлению 
                                                                                          Администрации Третьяковского сельсовета                        
от _______________№_____
	
	


Список
сотрудников Администрации Третьяковского сельсовета, доступ которых к персональным данным, обрабатываемым в информационных системах персональных данных, необходим для выполнения служебных (трудовых) обязанностей
	№
	Фамилия Имя Отчество
	Должность
	Информационная система персональных данных

	1. 
	Бондарева Наталья Сергеевна
	Глава администрации
	

	2. 
	Мазницына Татьяна Владимировна
	Делопроизводитель ст.Третьяково
	

	3. 
	Павлова Елена Васильевна
	Делопроизводитель 

п. Первомайский
	

	4. 
	Герберсгаген Ольга Сергеевна 
	Делопроизводитель

с. Михайловка
	

	5. 
	Голота Ирина Николаевна 
	Специалист ВУС
	


	                                                                                               Приложение № 4 к постановлению

                                                                                 Администрации Третьяковского сельсовета

от ________________№_____


Список помещений, предназначенных для обработки персональных данных

	№
п/п
	Наименование помещения
	Адрес и место расположения

	1 
	Здание ООО «Перспектива»
	п. Первомайский, ул.Центральная, 8 



	2 
	Здание  образования 
	с.Михайловка ул.Молодежная, 40



	
	
	

	3
	Здание Администрации Третьяковского сельсовета
	ст. Третьяково, ул. Центральная, 16а




Приложение № 5

	
	адрес местонахождения: _____________________________________

ОГРН _____________________________________________________

ИНН ______________________________________________________

телефон: ___________________________________________________

адрес электронной почты: ____________________________________

от ________________________________________________________

                                                  (ф.и.о)

паспорт серии ____________ № _______________________________

выдан "__" _____________ ____ года

когда выдан ________________________________________________

зарегистрированного(ой) по адресу: ____________________________

__________________________________________________________

	
	


Согласие

на обработку персональных данных, разрешенных субъектом

персональных данных для распространения

Я, _______________________________________________________________________ 

(Ф.И.О.) 

"__" ___________ 20__ г. рождения, что подтверждается (реквизиты документа, удостоверяющего личность - паспорт) серия ________ номер ___________ от "__" __________ 20__ г., кем выдан _______________________________________________ когда выдан ____________, код подразделения __________, принимающего участие в мероприятиях _________________________________________________________________ 

(наименование организации)

(далее - Оператор), в соответствии со ст. 9, ст. 10.1 Федерального закона от 27.07.2006 №152-ФЗ "О персональных данных", даю согласие на обработку и распространение подлежащих обработке персональных данных Оператором с целью ___________________

_____________________________________________________________________________ 

(указать цель обработки персональных данных)

в следующем порядке:

	Категория персональных данных
	Перечень персональных данных
	Разрешаю к распространению (да/нет)
	Разрешаю к распространению неограниченному кругу лиц (да/нет)
	Условия и запреты
	Дополнительные условия

	общие персональные данные
	фамилия
	
	
	
	

	
	имя
	
	
	
	

	
	отчество
	
	
	
	

	
	год рождения
	
	
	
	

	
	месяц рождения
	
	
	
	

	
	дата рождения
	
	
	
	

	
	место рождения
	
	
	
	

	
	почтовый адрес
	
	
	
	

	
	адрес электронной почты
	
	
	
	

	
	контактные номера телефонов
	
	
	
	

	
	профессия (социальное положение)
	
	
	
	

	специальные категории персональных данных 
	расовая, национальная принадлежности, политические взгляды, религиозные или философские убеждения, состояние здоровья, интимной жизни, сведения о судимости
	
	
	
	

	биометрические персональные данные
	цветное цифровое фотографическое изображение лица
	
	
	
	


Категории и перечень персональных данных, для обработки которых субъект персональных данных устанавливает условия и запреты, а также перечень устанавливаемых условий и запретов (заполняется по желанию субъекта персональных данных)

	Условия
	
	
	
	
	

	Запреты 
	
	
	
	
	


Сведения об информационных ресурсах Оператора, посредством которых будут осуществляться предоставление доступа неограниченному кругу лиц и иные действия с персональными данными субъекта персональных данных:

	Информационный ресурс
	Действия с персональными данными

	http
	Размещение документации в рамках мероприятия

	https
	Размещение документации в рамках мероприятия

	www
	Размещение документации в рамках мероприятия


Настоящее согласие предоставляется мной на осуществление действий в отношении моих персональных данных, которые необходимы для достижения указанных выше целей. В соответствии с п. 3 ст. 3 Федерального закона от 27.07.2006 №152-ФЗ "О персональных данных" обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Я проинформирован, что Оператор гарантирует обработку персональных данных в соответствии с действующим законодательством Российской Федерации как неавтоматизированным, так и автоматизированным способами.

Данное согласие действует до достижения целей обработки персональных данных.

Данное согласие может быть отозвано в любой момент по моему письменному заявлению.

Я подтверждаю, что, давая такое согласие, я действую по собственной воле.

"__" __________ 20__ г.

_______________ (подпись)                __________________________ (Ф.И.О.)
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